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Avec vous,
au coeur de votre sécurité

Direction générale principale CASA

NOTE

DESTINATAIRE : M. Karl Malenfant
Vice-président aI'expérience numérique

DATE : Le 21 septembre 2022
OBJET : DAP 161 — Prime aux bogues
CONTEXTE

En mai 2022, le ministére de la Cybersécurité et du Numérique (MCN) a créé le programme de
prime aux bogues dans le but d’accroitre la sécurité et de renforcer les actifs informatiques du
gouvernement du Québec. Avec ce programme, le MCN désire mettre a contribution la
communauté de chercheurs en sécurité de I'information, qui se spécialisent dans la détection des
vulnérabilités, d’avoir acces a certains actifs gouvernementaux pour y trouver des failles qui
pourraient compromettre la sécurité des données des Québécois et Québécoises. Les actifs a
tester sont disponibles sur la plateforme YesWeHack.

A la suite du déploiement de cette plateforme, la Société désire exposer un environnement de
prestation électronique de services (PES) a la communauté de chercheurs via ce programme.
Ces travaux seront un complément aux tests d’intrusion prévus a méme les travaux de la
livraison 2 de CASA. lIs permettront d’accroitre la sécurité et de renforcer les portails de la PES
de facon avantageuse puisque les chercheurs seront rémunérés uniquement pour les
vulnérabilités découvertes. Cependant, les vulnérabilités détectées lors de cet exercice devront
étre corrigés a méme les travaux de réalisation de la livraison 2 de CASA.

Afin de rendre accessible cet environnement, les équipiers devront mettre en place les requis
techniques, préparerI'exposition de I'environnement ciblé et le fermer une fois I'exposition de
I'environnement terminé. Ces travaux sont estimés a 57 824$ :

Budget . Cycle 17 Cycle 18 Total

SAAQ 960 $ 213215 222815
Alliance 348$ 351955 35543$
Total 1308$ 56516 $ 57824$
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Etant donné qu'il s’agit d’un ajout de nouveau besoin d’affaires, ces travaux seront financés a
méme la contingence disponible au programme CASA.

Responsable Bureau de programme CASA,
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