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au coeur de votre sécurité

Direction générale de I'agilité et de la performance

NOTE

DESTINATAIRE : M. Karl Malenfant
Vice-président aux technologies de l'information et
chef de projet CASA

DATE : Le 22 mai 2020

OBJET : DAP — Rapatriement des ressources hors site — Conversion et
sécurité

CONTEXTE

Lors de I'exécution des travaux du lot 4, soit les travaux de la phase de réalisation de la
Livraison 1, des préoccupations ont été soulevées concernant [l'attribution de travaux de
conversion et de sécurité 4 des ressources travaillant en Inde impliquant la manipulation de
données nominatives confidentielles ou la création de réles de sécurité pouvant octroyer I'accés
a des données nominatives. A ce moment, l'outil permettant I'anonymisation des données
nominatives n’'était pas encore en fonction, ce qui n'est plus le cas maintenant. Aprés analyse, la
Société avait évalué que le risque relié a la manipulation ou a l'accés a des données nominatives
confidentielles, concernant plusieurs millions de Québécois, par des ressources localisées a
I'extérieur du Québec, de méme que l'impact qu’un tel incident pourrait avoir sur la perception de
la Société par la population, était trés élevé.

Afin de mitiger le risque induit par la manipulation et 'accés a des données nominatives pour des
travaux effectués a 'extérieur du Québec, le chef de projet CASA a exigé de I'Alliance que les
travaux de conversion et de sécurité soient rapatriés au Québec.
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L'annexe C du Contrat de Services professionnels et de vente d'équipements encadre les
modalités relatives a la tarification des services professionnels et I'annexe C-2 précise les taux
horaires facturables par grand profil contractuel par période. Les ressources effectuant des
travaux de conversion et de sécurité sont incluses dans le profil Equipier Intégration
technologique qui regroupe une multitude de ressources ceuvrant dans des domaines diversifiés
et travaillant outre-mer. Le taux était alors de 82 $. Ce taux a été ajusté temporairement & 195 $
pour la période du 1° janvier au 31 mars 2018 et a 197 $ pour la période du 1° avril 2018 au
31 mars 2019 afin de s’harmoniser a un taux similaire au marché québécois, méme si ce taux
n'existe pas au Contrat. Cet ajustement temporaire est encadré dans I'Entente du lot 4 signée
par les deux parties en vigueur jusqu'au 30 octobre 2018, ou jusqu’a I'acceptation définitive du
lot. Cet ajustement a également été documenté dans la DAP 35 et a été approuvé par le comité
de direction lors de la séance du 27 février 2018. Le lot 4 est maintenant fermé.

Les travaux de la Livraison 2 ont débuté le 1°" novembre 2018. Puisqu'il s’agissait d'une entente
a durée déterminée, le taux appliqué aux ressources qui exécutent des travaux de conversion et
de sécurité est celui du profil Intégration technologique prévu a I'annexe C-2 du Contrat des
Services professionnels et de vente d’équipements. Ce taux est actuellement de 85 $.

Pour la Livraison 2, I'Alliance souhaite reconduire la DAP 35. L'impact monétaire de cette
reconduction se chiffrerait, selon I'Alliance, a 16 M$.

Au Québec, c’est la Loi sur I'accés aux documents des organismes publics et sur la protection
des renseignements personnels qui encadre I'acces et I'utilisation des renseignements nominatifs
et plus particulierement l'article 70.1 :
« Avant de communiquer a I'extérieur du Québec des renseignements personnels ou de
confier a une personne ou a un organisme a I'extérieur du Québec la tache de détenir, d'utiliser
ou de communiquer pour son compte de tels renseignements, I'organisme public doit s’assurer
gu'’ils bénéficieront d’'une protection équivalant a celle prévue a la présente loi.

Si I'organisme public estime que les renseignements visés au premier alinéa ne bénéficieront
pas d'une protection équivalant a celle prévue a la présente loi, il doit refuser de les
communiquer ou refuser de confier a une personne ou a un organisme a l'extérieur du Québec
la tche de les détenir, de les utiliser ou de les communiquer pour son compte. »

Plusieurs dispositions contractuelles sont prévues afin de s’assurer du respect de cette Loi dans
I'exécution du Contrat (voir références en annexe) :

e Article 16.1 du Contrat cadre : « Ce Contrat cadre est régi par les lois applicables au
Québec »;

e Article 2.7 du Contrat de Services professionnels : « L'Intégrateur s’engage a respecter,
dans I'exécution du Contrat de Services professionnels, les lois et réglements en vigueur
au Québec applicables a I'exécution du présent Contrat de Services professionnels »;

e Article 1.2.12 de 'annexe N du Contrat de Services professionnels — Protection des
renseignements personnels et confidentiels : « Obtenir l'autorisation écrite de la Société
avant de communiquer ou de transférer quelque donnée que ce soit, méme a des fins
techniques, hors Québec »;

De plus, I'article 31 du Contrat de Services professionnels précise que ne pas exiger la stricte
exécution d’'un engagement contenu au contrat ne doit pas étre considéré comme une
renonciation.

Lors de la révision du bordereau & des fins de production de la version amendée, aucune
demande d'autorisation écrite n'a été formulée par I'Alliance pour des travaux exécutés a
I'extérieur du Québec impliqguant la manipulation de données nominatives confidentielles ou la
création de rbles de sécurité pouvant octroyer I'accés a des données nominatives. Le bordereau
amendé décrit de facon détaillée la proportion de ressources sur site et hors site ainsi que les
taux demandés pour chaque profil de ressources.



Dep

uis la Livraison 1, I'outil d’'anonymisation des données est maintenant en place, ce qui permet

de restreindre le nombre de ressources nécessitant I'accés a des données nominatives. A ce jour,
les ressources qui exécutent des travaux de conversion et de sécurité nécessitant des acces a

des

données nominatives, qui nécessitent des comptes de sécurité privilégiés ou qui peuvent

octroyer de tels comptes sont réparties comme suit :

Conversion : 8 ressources au CIC de Montréal. Ces ressources nécessitent des acces a
des données nominatives dans le cadre de leurs fonctions.

Sécurité : 9 ressources au Québec. Ces ressources détiennent des comptes de sécurité
privilégiés et peuvent octroyer de tels comptes. La détention de ce type de compte est
essentielle dans de cadre de leurs fonctions.

RECOMMANDATION

Con

sidérant que :

L’Alliance aurait d0 obtenir I'autorisation écrite de la Société afin de faire exécuter des travaux
impliquant la manipulation de données nominatives confidentielles ou la création de rbles de
sécurité pouvant octroyer I'accés a des données nominatives a I'extérieur du Québec;

Une telle autorisation n’a pas été demandée par I'Alliance;

L’Alliance avait I'occasion de modifier la proportion des ressources sur site et hors site dans
son bordereau amendé ainsi que les taux afférents a chacun des profils.

L'annexe C-2 du Contrat de Services professionnels encadre les taux payables par profils;
L’entente contenue dans la DAP 35 et dans I'Entente de Iot 4 était & durée limitée et que cette
entente est échue;

Le fait de ne pas avoir appligué le taux prévu a l'annexe C du Contrat de Services
professionnels pour la Livraison 2 ne constitue pas une renonciation a I'exigence du contrat;
L’outil d’'anonymisation est maintenant fonctionnel, ce qui permet de restreindre le nombre de
ressources ayant acces a des données nominatives confidentielles;

Il est recommandé de ne pas reconduire le taux de la DAP 35 et de poursuivre I'application du
taux prévu a lI'annexe C-2 du Contrat pour ressources qui exécutent des travaux de conversion
et de sécurité rapatriés au Québec.

IMP

ACT BUDGETAIRE

Il n'y a aucun ajout budgétaire.

Le directeur général de I'agilité et de la performance,

Sylvain Cloutier

p. j.
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ANNEXES

EXTRAITS DE LA LOI SUR L’ACCES AUX DOCUMENTS DES ORGANISMES PUBLICS ET
SUR LA PROTECTION DES RENSEIGNEMENTS PERSONNELS









EXTRAITS DU CONTRAT CADRE



EXTRAITS DU CONTRAT DE SERVICES PROFESSIONNELS ET DE VENTE
D’EQUIPEMENTS

1.2 Définitions

A moins que le contexte n’exige un sens différent, les définitions stipulées au Contrat
cadre s’appliquent 4 ce Contrat de Services professionnels.

Les termes et expressions qui suivent, lorsqu'ils apparaissent dans le Contrat ou dans
toute annexe liée & celui-ci, s’interprétent & moins d'une dérogation implicite ou explicite
dans le texte, en fonction des définitions qui leur sont attribuées ci-aprés. Si la
compréhension du texte le requiert, un mot exprimé avec le genre masculin comprend le
féminin et vice versa; il en va de méme pour un mot exprimant un nombre en ce dont le
singulier comprend le pluriel et vice versa.

« Accds informatiques privilégiés » désigne notamment les accés informatiques qui
octroient des pouvoirs d’intervention supplémentaires aux actifs informationnels
numériques de la Société & certains intervenants de la Société, lesquels sont notamment
décrits au Plan Qualité Programme (PQP):

« Attestation d’antécédents judiciaires » désigne une lettre ou un certificat émis par un
2
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corps policier ou toute autorité gouvernementale démontrant qu'une personne posséde ou
non des antécédents judiciaires.



REPRESENTATIONS ET GARANTIES DE L’INTEGRATEUR
L’Intégrateur fait les représentations et garanties suivantes au bénéfice de la Société :
2.1 Statut

L’Intégrateur a ét¢ diiment constitué et il s'est conformé, initialement et annuellement,
aux exigences de la Loi sur la publicité légale des entreprises (Québec) par l'envoi de sa
déclaration initiale et, chaque année subséquente, de sa déclaration annuelle au
Registraire des entreprises.

22  Permis d’exploitation
L’Intégrateur posséde tous les permis requis en relation avec ses activités.
23  Capacité juridique

L’Intégrateur a tous les pouvoirs requis par la loi et a pris toutes les mesures légales
nécessaires pour étre autorisé A signer les présentes. L’Intégrateur a également tous les
pouvoirs nécessaires afin de poursuivre toute entreprisc dans laquelle il est engagé au
jour de la signature du Contrat de Services professionnels, d'exercer les droits lui
revenant et de se soumettre aux obligations lui incombant en vertu du Contrat de Services
professionnels.

2.4 Ressources

L’Intégrateur dispose ou s’engage a obtenir 'ensemble des ressources humaines et
matérielles nécessaires a I’exécution du Contrat de Services professionnels.

25  Liberté contractuelle de 'Intégrateur

L'Intégrateur n’est li€¢ & aucunc entente ou obligation précédente qui pourrait étre en
conflit avec le Contrat de Services professionnels ou qui pourrait lui interdire ou limiter
I'exécution du Contrat de Services professionnels et il peut exécuter les obligations
4
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7.6  Ethique et sécurité de I’information

L’Intégrateur s’engage & respecter et appliquer et se porte garant du respect et de
I’application par les Ressources de I'Intégrateur des régles, procédures et mesures de
sécurité décrites au guide joint comme annexe J.

8. RESSOURCES HUMAINES
8.1 Lien d’emploi

8.1.1 L’Intégrateur est entidrement responsable a I’égard de I’ensemble des Ressources
de |"Intégrateur affecté a I"exécution du Contrat de Services Professionnels, &
I’exclusion du personnel de la Société, et il devra en assumer tous les droits,
obligations et responsabilités. L’Intégrateur devra notamment se conformer aux
lois régissant les accidents du travail et a celles régissant les conditions de travail.
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8.1.2 Les ressources des sous contractants de I’ Intégrateur impliquées dans I'exécution
du Contrat de Services Professionnels sont sous I'entidre responsabilité de

I’Intégrateur qui en assume toutes les obligations.



84
84.1

842

843

844

Attestation de sécurité
Chaque Ressource de I’Intégrateur, selon le cas,
® qui est susceptible d’obtenir des Accés informatiques privilégiés; ou,

* dont lec mandat est sous la responsabilit¢ de I’équipe de la sécurité
informatique;

ne doit pas avoir été déclarée coupable, dans les cinq (5) derniéres années
précédant la Date d’entrée en vigueur du Contrat de Services professionnels,
d’une infraction pénale ou criminelle concernant les infractions ayant un lien avec
I'objet du présent mandat, & moins d’en avoir obtenu le pardon ou la
réhabilitation. Sont notamment considérés incompatibles avec les activités que la
ressource sera appelée a réaliser dans le cadre du mandat, les actes criminels et les
infractions figurant & I'annexe L, le tout conformément A I'article 18.2 de la
Charte des droits et libertés de la personne.

La Société se réserve le droit de demander 4 I'Intégrateur de lui remettre une
Attestation d’antécédents judiciaires pour chaque ressource visée au paragraphe
précédent. L’Intégrateur devra alors fournir a la Société I’original de |’attestation
au plus tard trois (3) jours ouvrables avant la date prévue d’entrée en fonction de
la ressource. Pour étre recevable, ’attestation devra de plus avoir été émise depuis
moins de trois (3) mois de la date de la demande de la Société. Elle devra étre
transmise & la Société sous enveloppe cachetée avec la mention « PERSONNEL
ET CONFIDENTIEL ». L’enveloppe sera confiée exclusivement, aux fins de
vérification et de conservation, au gestionnaire ou au directeur concerné.

Toutes les exigences prévues au présent article s’appliquent également au
remplagant d’une ressource visée par le paragraphe 8.4.1 du présent article et
devront étre respectées tout au long du Contrat de Services professionnels.

L'lnlégrlte.ur est tenu d’informer préalablement les personnes concernées de ces
14










EXTRAIT DES ANNEXES AU CONTRAT DE SERVICES PROFESSIONNELS ET DE VENTE
D’EQUIPEMENTS

ANNEXE C — TAUX



























ANNEXE L — Pages 84 a 88












ANNEXE N — Pages 92 a 95
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SOUMISSION AMENDEE



Cahier réponse P2



SOUMISSION
Pages 1207 a 1211


























