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Directive sur la gestion des vulnérabilités  
 
DATE DE MISE EN VIGUEUR 
2023-11-21 

1. RÉSUMÉ 
Cette directive découle de la Politique sur la sécurité de l’information de la Société de l’assurance 
automobile du Québec (Société). Elle complète par ailleurs les dispositions du processus 
gouvernemental de gestion des menaces, vulnérabilités et incidents (GMVI) en ce qui a trait à la 
gestion des vulnérabilités, en précisant les exigences en cette matière ainsi que les rôles et 
responsabilités nécessaires à la mise en œuvre d’un processus de gestion efficace des vulnérabilités 
à la Société. 

2. BUT 
La présente directive a pour objectif de renforcer la sécurité de l’information de la Société par un 
encadrement adéquat de la gestion des vulnérabilités auxquelles elle peut être exposée. Ultimement, 
elle vise à :    

₋ déterminer les intervenants à qui elle s’applique et définir leurs rôles et leurs responsabilités en 
matière de gestion des vulnérabilités; 

₋ renforcer les capacités du Centre opérationnel de cyberdéfense (COCD); 
₋ assurer la protection des actifs informationnels de la Société, accélérer la prise en charge de 

leurs vulnérabilités et ainsi réduire les risques qui leur sont associés. 

3. CHAMP D’APPLICATION 
Cette directive s’adresse à tout membre du personnel ou prestataire de services, responsable ou 
impliquée dans la gestion, la mise en place, la surveillance et l’entretien des actifs informationnels 
de la Société. 

La directive s’applique à l’ensemble des actifs informationnels, autant en interne qu’en infonuagique, 
détenus ou consommés par la Société, que leur gestion soit assurée par elle-même ou confiée à un 
tiers. 

4. PRÉALABLES 
La présente directive s’inscrit dans le cadre légal, normatif et réglementaire suivant : 

- Politique sur la sécurité de l’information, Société de l’assurance automobile du Québec 

- Cadre de gestion de la sécurité de l’information, Société de l’assurance automobile du Québec 

- Processus de gestion des menaces, vulnérabilités et incidents, Centre gouvernemental de 
cyberdéfense 

Elle prend également appui sur les documents suivants : 

- ISO/CEI 27002 Sécurité de l’information, cybersécurité et protection de la vie privée — Mesures 
de sécurité de l’information (norme), troisième édition (03-2022) 

- NIST SP 800-53 (RA-5 Surveillance et analyse des vulnérabilités, CA-2 Évaluation des 
contrôles, CA-8 Tests d’intrusion, SA-11 Tests et évaluations des applications, SI-2 
Remédiation des failles); 

- CIS (N° 03 – Gestion continue des vulnérabilités). 



37.01.7 
Page 2 de 7 

 
5. DÉFINITIONS 

Actif informationnel  
Ensemble des ressources informationnelles ayant une valeur pour la personne physique ou morale 
qui en est détentrice, et dont la protection nécessite la mise en place de mesures de sécurité 
particulières. 

Activité de découverte des vulnérabilités 
Toute activité de test ou d’audit permettant de découvrir des vulnérabilités sur les actifs 
informationnels de la Société. Il peut s’agir de veilles technologiques, de balayages de vulnérabilité, 
de tests d’intrusion ou d’audits de conformité. 

Balayage de vulnérabilités 
Balayage consistant à déceler des vulnérabilités sur des cibles préalablement identifiées, dans un 
contexte précis et selon une portée prédéfinie. Les vulnérabilités détectées sont documentées et ne 
sont pas exploitées. 

Intrusion 
Accès non autorisé à un système informatique ou à un réseau, obtenu en contournant ou en 
désamorçant les dispositifs de sécurité en place ou en exploitant une vulnérabilité. 

Test d’intrusion 
Test consistant à simuler une attaque en identifiant des vulnérabilités et en exploitant celles-ci, de 
manière récursive, afin de tester en profondeur les mécanismes de sécurité. Tout comme les tests 
de vulnérabilités, les vulnérabilités sont documentées, en plus des attaques simulées. 

Vulnérabilité 
Absence ou faiblesse d’une protection d’actif qui rend une menace potentiellement plus susceptible 
de se produire ou susceptible de se produire plus fréquemment.  

6. PRINCIPES DIRECTEURS 
La gestion des vulnérabilités s’appuie sur les principes d’évaluation périodique des risques, de 
cohérences des mesures, de partage des responsabilités et d’imputabilité.  

6.1. Exigences générales 

- Un processus formel permettant en continu de découvrir, d’analyser, de traiter et de rendre 
compte des vulnérabilités est mis en œuvre dans les activités du COCD, dans la gestion des 
infrastructures et dans le cycle de vie du développement et d’acquisition des systèmes et des 
applications. Le processus est cohérent avec le processus gouvernemental de GMVI. 

- Tout système, équipement ou application est vérifié avant sa mise en production afin 
d’identifier et de traiter préalablement ses vulnérabilités selon les standards prescrits. 

- Les systèmes, équipements et applications en production font l’objet d’une vérification 
régulière afin d’identifier et de corriger leurs vulnérabilités. 

- Un processus formel d’identification proactive et d’application continue des correctifs de 
sécurité des actifs informationnels de la Société est mis en œuvre et suivi, afin de réduire les 
vulnérabilités.  
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- Un inventaire exhaustif et à jour des actifs informationnels de la Société, incluant leur criticité, 

est mis en place pour une gestion efficace des vulnérabilités. Les informations contenues 
dans cet inventaire sont utilisées dans toutes les étapes du processus de gestion des 
vulnérabilités. 

- Des mécanismes de veille en matière de gestion des vulnérabilités sont mis en place pour 
assurer une meilleure compréhension de l’univers des vulnérabilités et des menaces 
auxquelles la Société peut être exposée. 

6.2. Exigences liées à la découverte des vulnérabilités 

- Les activités de découverte sont diversifiées pour assurer une meilleure identification des 
vulnérabilités applicables aux actifs informationnels de la Société. Ces activités sont choisies 
en fonction des types de vulnérabilités et des systèmes concernés : veille en matière de 
vulnérabilités publiées par les fournisseurs, balayages de vulnérabilités de l’infrastructure, 
balayages de vulnérabilités applicatives, revues de codes, audits de conformité, audits de 
sécurité, tests d’intrusion, revue documentaire, revue des processus. 

- Les activités de découverte sont réalisées de façon périodique afin d’identifier, en temps 
opportun, les vulnérabilités applicables aux actifs informationnels de la Société. La périodicité 
des activités de découvertes est déterminée en fonction de la sensibilité et de l’exposition des 
actifs concernés aux menaces et des besoins de la Société.  

- Les listes de vulnérabilités découvertes sont documentées et mises à la disposition de chaque 
responsable de système concerné (plateformes technologiques et applications) pour leur 
prise en charge. 

6.3. Exigences liées à l’analyse et la priorisation des vulnérabilités 

- Les vulnérabilités découvertes sont évaluées et analysées par les différentes parties 
prenantes en suivant les standards de la Société et en adéquation avec le processus 
gouvernemental de GMVI. 

- Toutes les vulnérabilités découvertes sont contextualisées pour évaluer le niveau de risque 
associé, en fonction de leur criticité, de la sensibilité des actifs concernés et de leur exposition 
à la menace. Les informations de l’inventaire des actifs informationnels sont de ce fait utiles 
à l’analyse des vulnérabilités et la priorisation des actions de remédiation. 

- Les priorités de traitement des vulnérabilités sont établies en fonction du risque évalué, 
relativement à la concrétisation d’une menace par l’exploitation de celles-ci. Il convient de 
traiter en priorité les vulnérabilités qui représentent un risque élevé pour l’organisation. 

6.4. Exigences liées au traitement des vulnérabilités 

- Toute vulnérabilité découverte est associée à un responsable afin de faciliter le suivi des 
correctifs. 

- Toutes les vulnérabilités découvertes sont traitées dans les délais prescrits par les standards 
de la Société, en conformité avec le processus gouvernemental de GMVI et en fonction des 
niveaux de risques associés aux vulnérabilités, soit en appliquant des actions correctives, soit 
en mettant en place des mesures d’atténuation.  

- Les risques associés à l’installation d’un correctif doivent être comparés aux risques 
découlant de la vulnérabilité. Le correctif sera appliqué si les risques relatifs à son installation 
sont inférieurs à ceux liés à la vulnérabilité à corriger. 

- Les correctifs sont analysés et testés avant d’être appliqués, afin de vérifier leur efficacité et 
de s’assurer qu’ils n’entraînent pas d’effets collatéraux.  

- Les traitements de vulnérabilités sont effectués dans le respect des processus de gestion des 
services informatiques, tels que le processus de gestion des demandes de services, le 
processus de gestion des changements ou celui de la gestion des incidents.  
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- Les traitements de vulnérabilités sont confirmés par des tests de contrôle tels qu’un second 

balayage ou une vérification manuelle des configurations.  

- Dans les cas où les risques associés à une vulnérabilité doivent faire l’objet d’une acceptation 
(par exemple lorsqu’un correctif présente plus de risque que la vulnérabilité elle-même ou 
lorsque des mesures d’atténuation sont déjà en place), la situation est documentée et fait 
l’objet d’une approbation conjointe du détenteur et du chef délégué de la sécurité de 
l’information (CDSI), sous recommandation du chef de la sécurité de l’information 
organisationnelle (CSIO).  

6.5. Exigences liées au suivi du processus 

- Le suivi des vulnérabilités et de leur traitement est documenté dans un registre centralisé.  

- Des indicateurs opérationnels alimentent des tableaux de bord qui sont mis à la disposition 
des équipes responsables des plateformes technologiques et applications afin de leur 
permettre de suivre l’évolution des vulnérabilités dans leur contexte.  

- Des indicateurs de gestion et de performance alimentent un tableau de bord qui est mis à 
disposition des gestionnaires et responsables concernés comme outil d’aide à la décision en 
matière de gestion de la sécurité de l’information. 

- Les vulnérabilités non corrigées dans les délais prescrits par les standards de la Société et 
dont le niveau de risque dépasse le seuil de tolérance de celle-ci sont prises en charge par 
le processus de gestion des incidents de sécurité de l’information. 

- Des balayages de contrôle et des tests d’intrusion à la demande sont effectués 
périodiquement pour valider l’efficacité des actions de traitements des vulnérabilités. 

- Une vérification régulière du processus de gestion des vulnérabilités est réalisée pour 
s’assurer de son efficacité et déceler des points d’amélioration. 

7. RÔLES ET RESPONSABILITÉS 
Le cadre de gestion de la sécurité de l’information établit la structure de gouvernance et de 
coordination de la sécurité de l’information de la Société. Outre les responsabilités indiquées dans ce 
cadre de gestion et celles mises en œuvre dans le processus gouvernemental de GMVI, les 
responsabilités additionnelles en matière de gestion des vulnérabilités à la Société sont indiquées 
dans la présente directive. 

7.1. Le chef délégué de la sécurité de l’information (CDSI) : 
- approuve la présente directive; 
- approuve, conjointement avec le détenteur de l’actif concerné et sous recommandation du 

CSIO, les risques associés aux vulnérabilités qui doivent faire l’objet d’une acceptation;  
- informe sans délai le chef gouvernemental de la sécurité de l’information (CGSI)1 lorsqu’une 

vulnérabilité présente un risque qu’un préjudice sérieux soit causé, c’est-à-dire lorsqu’une 
coordination au niveau gouvernemental est requise. 

7.2. Le comité sur la sécurité de l’information (CSI) : 
- valide la présente directive et en recommande l’approbation.  

  

 
 

1 Le CGSI œuvre au sein du ministère de la Cybersécurité et du Numérique. Ses responsabilités sont notamment 
définies dans la Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics et 
des entreprises du gouvernement. 
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7.3. Le chef de la sécurité de l’information organisationnelle (CSIO) :  

- définit et communique les objectifs et les orientations en matière de gestion des vulnérabilités; 
- s’assure de la mise en œuvre de toute action requise pour la prise en charge d’une 

vulnérabilité; 
- recommande au CDSI l’approbation des risques associés aux vulnérabilités qui doivent faire 

l’objet d’une acceptation;  
- avise sans délai le CDSI lorsqu’une vulnérabilité présente un risque qu’un préjudice sérieux 

soit causé, c’est-à-dire lorsqu’une coordination au niveau gouvernemental est requise. 

7.4. Le responsable opérationnel en cyberdéfense (ROCD) : 
- s’assure du respect des standards de l’industrie et des exigences gouvernementales en 

matière de gestion des vulnérabilités; 
- avise sans délai le CSIO lorsqu’une vulnérabilité présente un risque qu’un préjudice sérieux 

soit causé, c’est-à-dire lorsqu’une coordination au niveau gouvernemental est requise;  
- est responsable de la mise en œuvre du processus de gestion des vulnérabilités et de son 

amélioration continue. 

7.5. Le responsable de la gouvernance de la sécurité de l’information (RGSI): 
- effectue une veille relativement aux vulnérabilités liées au facteur humain et aux techniques 

d’ingénierie sociale, et demeurent à l’affût des moyens de protections;  
- réalise des activités de sensibilisation et de formation du personnel en fonction de ces 

vulnérabilités; 
- s’assure que des mesures sont mises en place afin de traiter les vulnérabilités liées au facteur 

humain ainsi que celles relatives à la sécurité physique; 
- rend compte au CSIO des activités de sensibilisation et du suivi des vulnérabilités humaines 

et physiques. 

7.6. Le coordonnateur organisationnel des mesures de sécurité de l’information (COMSI) : 
- coordonne le processus de gestion des vulnérabilités et est responsable de son exécution. 

7.7. Le centre opérationnel de cyberdéfense (COCD) : 

- met en place des mécanismes de veille de sécurité relativement aux technologies utilisées à 
la société; 

- effectue une veille des menaces informatiques de sécurité; 
- s’assure du déploiement et opère les outils nécessaires à la gestion des vulnérabilités; 
- effectue des analyses de vulnérabilités sur les infrastructures de la Société avec les outils 

normalisés pour cette tâche; 
- planifie et les tests d’intrusion et les audits techniques; 
- coordonne et supervise la table de gestion des vulnérabilités et pilote les ateliers d’analyse 

et de priorisation des vulnérabilités; 
- accompagne les détenteurs et les équipes responsables de plateformes et d’applications pour 

le traitement des vulnérabilités; 
- s'assure que les responsables de plateformes technologiques et d’applications appliquent les 

mesures correctives ou compensatoires pour éradiquer ou remédier les vulnérabilités dans 
les délais prescrits; 

- maintient l’inventaire des actifs informationnels de la Société; 
- maintient le registre centralisé de suivi des vulnérabilités; 
- élabore les tableaux de bord nécessaires au suivi de la gestion des vulnérabilités;  
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- s'assure d'être en conformité, dans toutes ses actions en matière de gestion des 

vulnérabilités, avec la politique et le cadre de gestion de la sécurité de l'information de la 
Société. 

7.8. La table de gestion des vulnérabilités : 
Cette table réunit une équipe pluridisciplinaire formée de membres permanents et d’invités 
ad hoc en fonction des vulnérabilités découvertes. Elle: 

- analyse les vulnérabilités en tenant compte des menaces et de la sensibilité des actifs 
concernés; 

- priorise les vulnérabilités en fonction des risques, de la sensibilité des actifs concernés et de 
leur exposition aux menaces; 

- établit et soumet des plans de traitement aux détenteurs concernés. 

7.9. Le responsable de l’architecture de sécurité de l’information : 
- effectue la veille sur les pratiques et tendances en gestion de la sécurité de l’information; 
- conçoit la stratégie des tests d’intrusion et audits techniques; 
- participe à la table de gestion des vulnérabilités en tant que membre permanent pour 

l’analyse, la priorisation et la conception de plans de traitement; 
- accompagne les détenteurs et les équipes responsables de plateformes et d’applications pour 

le traitement des vulnérabilités; 
- met à jour, au besoin, les architectures de sécurité relativement au traitement des 

vulnérabilités. 

7.10. Le responsable de l’architecture technologique : 
- effectue la veille sur les produits de l’infrastructure technologique, incluant le suivi de leur 

cycle de vie; 
- participe à la table de gestion des vulnérabilités en tant que membre permanent pour 

l’analyse, la priorisation et la conception de plans de traitement; 
- accompagne les équipes responsables des actifs informationnels pour le traitement des 

vulnérabilités détectées; 
- met à jour, au besoin, les architectures technologiques relativement au traitement des 

vulnérabilités. 

7.11. Le responsable du cadre de développement : 
- effectue la veille sur les pratiques et tendances en matière de développement sécuritaire et 

de gestion de vulnérabilités applicatives; 
- participe à la table de gestion des vulnérabilités à titre de membre invité, pour l’analyse, la 

priorisation et la conception des plans de traitement de vulnérabilités applicatives; 
- accompagne les détenteurs et les équipes responsables d’applications pour le traitement des 

vulnérabilités applicatives; 
- met à jour, au besoin, le cadre de développement relativement au traitement des vulnérabilités 

applicatives. 

7.12. Les équipes responsables de plateformes technologiques : 
- alimentent l’inventaire des actifs informationnels en fournissant l’information à jour concernant 

les plateformes technologiques sous leur responsabilité; 
- effectuent la veille de sécurité relativement aux technologies dont ils sont responsables et 

demeurent à l’affût des correctifs et des mises à jour annoncées par les fournisseurs pour les 
actifs sous leur responsabilité; 

- identifient et appliquent régulièrement les correctifs de sécurité des systèmes qu’ils gèrent; 
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- participent à la table de gestion des vulnérabilités à titre de membres invités pour l’analyse, 

la priorisation et la conception de plans de traitement; 
- corrigent ou mitigent les vulnérabilités qui leur sont soumises; 
- rendent compte au COCD du traitement des vulnérabilités aux plateformes technologiques 

identifiées. 

7.13. Les équipes responsables d’applications : 
- alimentent l’inventaire des actifs informationnels en fournissant l’information à jour concernant 

les applications sous leur responsabilité; 
- effectuent la veille de sécurité relativement aux technologies utilisées par les applications 

dont ils sont responsables, et demeurent à l’affût des correctifs et des mises à jour annoncées 
par les fournisseurs; 

- identifient et appliquent régulièrement les correctifs de sécurité des applications qu’ils gèrent; 
- participent à la table de gestion des vulnérabilités à titre de membres invités pour l’analyse, 

la priorisation et la conception de plans de traitement; 
- corrigent ou mitigent les vulnérabilités applicatives qui leur sont soumises; 
- rendent compte au COCD du traitement des vulnérabilités applicatives identifiées.  

7.14. Les détenteurs: 
- s’assurent que les informations d’inventaire nécessaires à la gestion des vulnérabilités des 

actifs sous leur responsabilité sont à jour; 
- s’assurent que les vulnérabilités identifiées pour leurs actifs sont prises en charge dans les 

meilleurs délais, analysées, priorisées et traitées en respectant les niveaux de service 
convenus à la Société; 

- approuvent, conjointement avec le CDSI et sous recommandation du CSIO, les risques 
associés aux vulnérabilités des actifs sous leur responsabilité qui doivent faire l’objet d’une 
acceptation.  

8. DISPOSITIONS FINALES 
- Responsable du document : Le chef de la sécurité de l’information organisationnelle est 

responsable de l’élaboration, du suivi et de l’évaluation de cette directive. Toute demande de 
dérogation lui est adressée. 

- Mise à jour : Le chef de la sécurité de l’information organisationnelle est responsable de la 
mise à jour de la directive qui est révisée tous les trois ans ou au besoin. 
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Gartner préconise la mise en place d’un cycle de gestion des vulnérabilités, en amélioration 
continue, comme l’indique le schéma ci-dessous : 

 
Figure 1 - Cycle de gestion des vulnérabilités 

 
Les facteurs de succès de mise en œuvre d'un tel processus sont : 

- Adopter une approche raisonnée et structurée; 
- Impliquer la gestion et l'ensemble des parties prenantes concernées; 
- Nommer un responsable du programme de gestion des vulnérabilités; 
- Identifier et allouer un budget spécifique à la fois d'investissement et de 

fonctionnement; 
- Organiser, automatiser et s’approprier la gestion des vulnérabilités; 
- Communiquer de manière transparente et adaptée aux parties prenantes impliquées; 
- Créer des éléments de motivation pour les administrateurs informatiques; 
- Définir et mettre en œuvre des indicateurs clefs. 

Qu’est-ce que la gestion des correctifs de sécurité?  

La gestion des correctifs est le processus d'identification, d'acquisition, de test, d'installation et 
de vérification des correctifs pour les produits et les systèmes. Les correctifs, aussi appelés mises 
à jour, permettent de remédier à des problèmes de sécurité ou de fonctionnalité des logiciels et 
des micrologiciels. Ils peuvent servir à d'autres fins que la simple correction de failles logicielles; 
ils peuvent en effet ajouter ou supprimer des fonctionnalités aux logiciels et micrologiciels, y 
compris des capacités de sécurité.  

Les correctifs de sécurité sont conçus pour colmater des failles de sécurité et ainsi réduire les 
risques de sécurité d’une organisation. 

Lorsque les fournisseurs décident de ne plus prendre en charge les anciennes versions de leurs 
produits, cela implique de ne plus publier de correctifs pour corriger les nouvelles vulnérabilités. 
Cela rend les anciennes versions non prises en charge moins sûres au fil du temps. Ainsi, les 
organisations doivent, dans la mesure du possible, veiller à utiliser des versions de produits prises 
en charge par les fournisseurs. Dans le cas contraire, des mesures palliatives doivent être mises 
en place pour atténuer les risques. 
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En effet, lorsqu’il n’existe pas de correctif, des solutions alternatives existent et peuvent être 
mises en œuvre, telles que des solutions de contournement temporaires impliquant une 
reconfiguration de logiciel ou de contrôle de sécurité. 

Toute organisation soucieuse de la sécurité de ses systèmes d’information doit porter une 
attention particulière à la gestion des correctifs de sécurité et en assurer une gestion proactive et 
effective. 

2. STANDARDS ET RÈGLES DE LA SOCIÉTÉ  
Les règles ci-dessous s’inspirent  

  

2.1. Règles liées aux activités de préparation  

2.1.1. Pour une gestion efficace des vulnérabilités, l’inventaire des actifs informationnels doit 
comporter minimalement les éléments suivants : 

- Les équipements connectés au réseau interne (incluant le Wifi); 
- Les équipements exposés sur Internet; 
- Les autres équipements Bluetooth; 
- Les services que ces équipements exposent au réseau; 
- Les logiciels et applications exposés au réseau; 
- Les sites Web du réseau interne (visibles ou VHost cachés); 
- Les sites Web exposés sur Internet (visibles ou VHost cachés). 

2.1.2. Le coffre à outils du COCD doit comporter tous les dispositifs nécessaires pour assurer une 
bonne couverture de la gestion des vulnérabilités. Citons notamment, mais sans s’y 
limiter : 

- Des outils de balayage des vulnérabilités d’infrastructure; 
- Des outils d'analyse de code (statique et dynamique); 
- Des outils de balayage de ports; 
- Des outils d'audit de configuration; 
- Des outils de gestion des correctifs; 
- Des scanneurs de vulnérabilités ciblés (par exemple : WPScan, RouterSploit, 

SQLmap, BruteSpray, Burp Suite, Zap, W3af, Nikto, acunnetix, etc.). 

2.1.3. Le COCD doit s’assurer de la bonne calibration et de la mise à jour des outils devant servir 
à la découverte, à l’analyse et à la priorisation des vulnérabilités, en fonction des normes 
de l’industrie.  

Au préalable de chaque activité de découverte des vulnérabilités : 

2.1.4. L’équipe responsable de l’activité de découverte doit identifier les actifs concernés et la 
portée de la découverte, ainsi que les efforts et moyens matériels nécessaires; 
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2.2.9. Tous les actifs connectés ou appelés à se connecter au réseau informatique de la Société 
doivent faire l’objet de balayage d’infrastructure. 

2.2.10. Les dates et fréquences des balayages d’infrastructures sont définies aux points 2.1.10 et 
2.1.11.  

2.2.11. La stratégie de balayage est déterminée en fonction des besoins de la Société, du type 
d’actif et de l’envergure des balayages à réaliser. La Société doit toutefois considérer 
plusieurs méthodologies de balayage afin de recueillir le maximum d’informations sur les 
vulnérabilités (ex. : anonyme ou authentifié, conformité CIS, conformité PCI-DSS, etc.). 

Particularité des balayages sans-fil 

Les technologies sans fil, dans leur sens le plus simple, permettent à un ou plusieurs appareils de 
communiquer sans avoir besoin de connexions physiques telles que des câbles réseau ou 
périphériques. Ils vont des technologies simples comme les claviers et souris sans fil (Bluetooth), 
aux réseaux de téléphonie cellulaire complexes (LTE) et aux réseaux locaux sans fil d'entreprise 
(Wifi).  

2.2.12. Un balayage de tous les réseaux sans-fil de la Société doit être effectué d'une façon 
régulière afin d'identifier des vulnérabilités des systèmes d'exploitation ou micrologiciels, 
des périphériques sans-fils non autorisés, des portes dérobées potentielles ou autres 
violations de sécurité. 

2.2.13. Un balayage doit être effectué pour découvrir les signaux sans fil non autorisés par la 
Société afin de détecter des violations potentielles de sécurité. 

2.2.14. Une analyse de détection passive des appareils sans fil compatibles Bluetooth doit être 
effectuée pour déterminer la présence et l'activité potentielles d’appareils malicieux. 

2.2.15. Seuls les actifs Bluetooth appartenant à la Société doivent être analysés par des balayages 
actifs fréquents. Les périphériques Bluetooth non fiables doivent être traités en 
considérant les risques de sécurité qui y sont associés. 

Balayage de vulnérabilité applicative 

Une vulnérabilité applicative est une faiblesse dans les processus, outils et pratiques visant à 
protéger les applications contre les menaces tout au long de leur cycle de vie, qu'il s’agisse 
d’applications de bureau, Web, mobiles, plug-in, etc., développées à l’interne ou en mode service. 
Elle peut résulter d’une défaillance dans la conception, la mise en œuvre ou l'utilisation d'un 
composant logiciel. 

2.2.16. Toutes les applications en production, internes ou externes de la Société doivent faire 
l’objet de balayages périodiques, que celles-ci soient développées à l’interne ou acquises, 
en mode infonuagique ou non. 
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2.2.17. La stratégie de balayage est déterminée en fonction des besoins de la Société, du type 
d’actif et de l’envergure des balayages à réaliser. La Société doit toutefois considérer 
plusieurs méthodologies de balayage afin de recueillir le maximum d’informations sur les 
vulnérabilités (anonyme ou authentifié, balayage dynamique ou balayage statique, 
OWASP, etc.). 

2.2.18. Des balayages de vulnérabilités applicatives doivent être intégrés dans les cycles de 
développement des applications de la Société. 

2.2.19. Les vulnérabilités découvertes en phase de développement ou d’implantation de système 
doivent être corrigées en respectant les règles suivantes : 

- Critiques – corriger ou mitiger la vulnérabilité avant la mise en production; 
- Élevées – corriger ou mitiger la vulnérabilité avant la mise en production; 
-  

  

Test d'intrusion 

Les tests d'intrusion servent à valider l’exploitabilité d’une vulnérabilité identifiée par un 
balayage, une veille technologique ou tout autre mécanisme d’identification. Ils sont aussi utilisés 
comme un moyen d’identification de certaines vulnérabilités difficilement détectables par les 
outils de balayage techniques. Des tests d'intrusion peuvent être effectués tant au niveau 
technologique qu'au niveau applicatif. De tels tests peuvent également servir à vérifier qu'une 
organisation respecte les règles de sécurité, que ses employés sont sensibilisés à cette 
problématique et que l'organisation est en mesure d'identifier les incidents et d'y répondre. 

2.2.20. Le COCD doit effectuer une planification annuelle des tests d’intrusion autant sur les 
infrastructures que sur les applications. 

2.2.21. Le plan annuel des tests d’intrusions doit inclure au minimum 4 tests externes portant sur 
l’infrastructure technologique de la Société1. 

Voici une liste de tests d’intrusion qui pourraient être effectués : 

• Tests d’intrusions – technologique; 
• Tests d’intrusions – applicatif – Site Web informationnel; 
• Tests d’intrusions – applicatif PES; 
• Revues de code – PES ; 
• Tests d’ingénierie sociale; 
• Tests de performance; 
• Tests d’intrusions – basé sur des objectifs; 
• Tests d’intrusions – physique. 

 
1 À noter que l’exigence gouvernementale est de réaliser un test par année. 
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2.2.24. Le chef de la sécurité de l’information organisationnelle (CSIO) doit effectuer une 
planification annuelle des revues de code à effectuer sur les applications de la Société. 

2.2.25. Les revues de code doivent être réalisées autant sur les applications en développement 
que celles en exploitation. 

2.2.26. Une vérification du code source doit être faite avant toute mise en production et les 
vulnérabilités doivent être corrigées suivant la règle 2.2.19. 

2.2.27. Les revues de code doivent s'appuyer sur la vérification (manuelle ou automatisée) du 
respect de l’ensemble des règles de programmation du cadre de développement 
sécuritaire. 

Examen de conformité des configurations  

L'examen de configuration permet d'évaluer la conformité de la configuration des matériels, 
logiciels ou services applicatifs par rapport aux guides de bonnes pratiques des éditeurs de 
logiciels ou de constructeurs de matériel ou par rapport aux guides de sécurité des organismes de 
sécurité spécialisés comme le NIST, SANS ou autres. L’objectif est d’identifier les failles éventuelles 
de sécurité présentes sur la configuration des matériels et logiciels, et de mesurer leurs impacts 
sur le système d’information. 

2.2.28. Le CSIO doit effectuer une planification annuelle des examens de conformité. 

2.2.29. La conformité de la configuration des matériels, logiciels ou services applicatifs de la 
Société doit être évaluée périodiquement. 

2.2.30. La stratégie d’examen est déterminée en fonction des besoins de la Société, du type 
d’actif et des risques. La Société doit toutefois considérer les standards de sécurité 
reconnus (ISO27002, NIST, SANS, etc.) et les recommandations des éditeurs de logiciel et 
fabricants de matériel. 

Revue d'architecture de sécurité 

La revue d'architecture a pour objectif de contrôler la résilience de l'architecture de tout ou d’une 
partie d'un système d'information au regard des menaces de sécurité. Elle vise aussi à vérifier la 
conformité de l'architecture mise en œuvre par rapport aux principes et directives de sécurité de 
la Société et aux guides de bonnes pratiques. Elle permet d'identifier les vulnérabilités du système 
d’information et de proposer des améliorations pour assurer sa résilience et son maintien à un 
niveau de sécurité acceptable.  

2.2.31. La conformité et la résilience de l'architecture de tout ou d’une partie d'un système 
d'information au regard des menaces de sécurité doivent être vérifiées par rapport aux 
principes et directives de l'architecture de sécurité de l'entreprise et aux guides de bonnes 
pratiques établis. 

2.2.32. La stratégie de revue est déterminée en fonction des besoins de la Société, du type d’actif 
et des risques. La Société doit toutefois considérer les standards de sécurité reconnus 
(ISO27002, NIST, SANS, etc.) et les recommandations des éditeurs de logiciels et 
constructeurs de matériel. 
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2.3.6.  
 
 

 

  
  
  
  
  
  
  
  
   

2.3.7. La table de gestion des vulnérabilités a pour mission de valider l’évaluation de la criticité 
des vulnérabilités, de les prioriser et de proposer des plans de traitements. Elle prendra 
également en charge les activités ci-dessous : 

- Faire le suivi de l'état d'avancement des plans de traitement des vulnérabilités; 
- Débattre des problématiques techniques pouvant impacter l'éradication des 

vulnérabilités; 
- Apporter des propositions pour bonifier le programme de gestion des 

vulnérabilités; 
- Définir les indicateurs de gestion liés aux processus de gestion des vulnérabilités. 

2.3.8.  
 

  
  
  
  
  
  
  
  
  

2.3.9. La table de gestion des vulnérabilités doit prioriser le traitement des vulnérabilités en 
fonction du contexte d’affaires de la Société, des risques de sécurité, des mesures de 
mitigations déjà en place, des impacts de l’application du correctif et d’une évaluation 
coût-avantage du traitement de la vulnérabilité, si nécessaire. 
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  
 

  
 

 
 

  
 

  
  

  
 

 
 

  
 

 
 

 
 

 

2.7. Règles liées à la reddition des comptes 

La communication est une composante très importante du programme de gestion des 
vulnérabilités. Elle permet de donner une visibilité sur l'état de santé du système d'information 
de la Société. De plus, elle permet de fournir aux différentes parties prenantes toute l'information 
nécessaire pour avoir une appréciation des risques de sécurité auxquels la Société est exposée. 
L'escalade de l'information aux personnes concernées, conformément à la matrice RACI, leur 
permet de prendre des décisions éclairées, s'il y a lieu. 

Les indicateurs de gestion des vulnérabilités permettent d’alimenter plusieurs tableaux de bord 
qui serviront à la prise de décision en matière de gestion des risques de sécurité de l’information 
au sein de la Société, et ce, à différents niveaux. 

2.7.1. Les outils de reddition de comptes suivants doivent être mis en place pour la gestion des 
vulnérabilités, sans s’y limiter : 

 Des tableaux de bord opérationnels quotidiens 

Regroupement d’indicateurs de gestion et de performance nécessaires pour la gestion 
opérationnelle des vulnérabilités par le COCD et les équipes de remédiation. Ils 
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2.8. Règles liées à l’amélioration continue 

L’examen régulier des indicateurs et tableaux de bord permet d’identifier des tendances ou des 
problématiques plus profondes à résoudre de façon permanente.  

2.8.1. L’amélioration continue du processus concerne : 

- L’identification et la résolution de problèmes liés à des systèmes en particulier; 
- L’amélioration de la gestion des actifs, soit l’amélioration de la sécurité des 

configurations et/ou des noyaux des postes de travail et des serveurs; 
- L’amélioration de l’organisation du travail et la performance des équipes. 

2.8.2. Le COCD doit tenir à jour un registre des leçons apprises pour passer en revue les activités 
liées aux processus et de proposer des améliorations le cas échéant. 

3.  
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4. DISPOSITIONS FINALES 

4.1. Autorité 

Le CSIO est propriétaire de la présente norme. 

À noter qu’aucune disposition de la présente norme ne doit être interprétée comme contredisant 
les normes et les directives gouvernementales. En effet, les règles de la présente norme peuvent 
être plus contraignantes que les standards gouvernementaux en fonction du contexte de la 
Société. 

4.2. Mise en vigueur 

La norme est en vigueur et s’applique à compter de sa date d’approbation. 

- Un délai de 6 mois est accordé pour rectifier les situations de non-conformité préexistante 
au moment de l’entrée en vigueur de la norme. 

- Toute demande de dérogation doit être adressée au CSIO. 
- Le CSIO et le ROCD peuvent effectuer des vérifications ponctuelles de l’application de la 

norme. 

4.3. Révision 

La norme est révisée minimalement aux trois ans ou lorsque des changements majeurs 
surviennent à la Société. 

4.4. Approbation 

La présente norme est approuvée par le CSIO. 
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ANNEXES 

Références 

Liens Web: 

₋  https://www.tresor.gouv.qc.ca/fileadmin/PDF/ressources informationnelles/securite information/
elaboration miseenoeuvre processus gestion risques securite information.pdf 

₋  https://www.tresor.gouv.qc.ca/fileadmin/PDF/ressources informationnelles/securite information/
tests intrusions vulnerabilites.pdf 

₋  https://fr.wikipedia.org/wiki/Scanner de vuln%C3%A9rabilit%C3%A9 
₋  https://www.lemagit.fr/definition/Test-dintrusion 
₋  https://www.first.org/cvss/ 
₋  https://cyber.gc.ca/en/guidance/security-vulnerabilities-and-patches-explained-it-security-bulletin-

government-canada-itsb 
₋  https://www.klipfolio.com/resources/kpi-examples 
₋  https://fr.wikipedia.org/wiki/Nmap 
₋  https://www.indusface.com/blog/what-are-some-good-kpis-for-a-vulnerability-management-

program/ 
 
Autres documents consultés: 

₋ NITS 800 -40 rev3.pdf 
₋ clusif-2014-gestion-vulnerabilites-tome-1.pdf 
₋ Voir le Guide CVSS (ré : CCD – Guide d’implémentation d’un système de métriques CVSSv3 v1.0.docx) 
₋ Gartner a_guidance_framework_for_dev_410271.pdf 

 
Description du cadre de référence 

SCT-CGCD 

La pratique recommandée PR-061 du Secrétariat du Conseil du trésor vise à soutenir les 
organismes publics dans la mise en œuvre des tests d’intrusion et de vulnérabilités, en application 
du paragraphe g) de l’Article 7 de la Directive sur la sécurité de l’information gouvernementale, 
présente une vue d’ensemble des tests d’intrusion et de vulnérabilités, ainsi que les étapes à 
suivre pour la réalisation de ces tests. Ce document servira donc de guide dans l’exécution des 
activités de découverte des vulnérabilités à la Société, incluant les tests d’intrusion et de 
vulnérabilité. 

Contrôles du CIS (Center for Internet Security) 

Le référentiel de contrôles CIS priorise 20 principaux contrôles à mettre en place en matière de 
sécurité. Les contrôles qui ont un lien direct avec la gestion des vulnérabilités et des tests 
d’intrusion sont listés ci-dessous : 
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- CIS-1 : SI-4, CM-1, IA-4; 
- CIS-2 : CM-8, CM-11, IA-4; 
- CIS-3 : RA-5 Surveillance et analyse des vulnérabilités, SI-2 Remédiation des failles; 
- CIS 9 : SI-4; 
- CIS 20 : CA-2 Évaluation des contrôles, CA-8-Tests d’intrusion, SA-11 Tests et 

évaluations des applications. 

NIST CSF (Cybersecurity framework) 

Ce standard américain fournit un cadre de référence en matière de sécurité informatique pour les 
organisations américaines du secteur privé désirant évaluer et améliorer leur capacité à prévenir, 
détecter et répondre aux cyberattaques. Ci-dessous sont listés les contrôles qui ont un lien direct 
avec la gestion des vulnérabilités et des tests d’intrusion. Ils sont classés selon les contrôles CIS : 

- CIS-1 : DE.CM-7 – ID.AM-1 – PR.DS-3 – PR.AC-1 – PR.AC-6; 
- CIS-2 : ID.AM-1 – ID.AM-2 – DE.CM-7 – PR.DS-6; 
- CIS-3 : DE.CM-8 – ID.RA-1 – ID.RA-5 – PR.IP-12 – RS.MI-3; 
- CIS-9 : DE.CM-8 – PR.IP-1; 
- CIS-20 : PR.AC-1. 

NIST SP 800-171 

Ce standard américain fournit un catalogue de contrôles de sécurité pour la protection des 
informations contrôlées non classifiées dans les systèmes et organisations non fédéraux. Il 
contient 110 mesures regroupées en 14 familles de contrôles. Ci-dessous sont listés les contrôles 
qui ont un lien direct avec la gestion des vulnérabilités et des tests d’intrusion. Ils sont classés 
selon les contrôles CIS : 

- CIS-1 : 3.4.1 – 3.5.1 – 3.1.2e – 3.1.1 – 3.1.16; 
- CIS-2 : 3.1.2e – 3.4.1 - 3.4.7 – 3.4.8 – 3.4.9; 
- CIS-3 : 3.11.2 – 3.11.3 – 3.12.2 – 3.14.1; 
- CIS-9 : 3.4.7 – 3.1.3; 
- CIS-20 : 3.12.1. 

PCI-DSS 3.2 

La norme de sécurité de l’industrie des cartes de paiement (Payment Card Industry Data Security 
Standard ou PCI DSS) est un standard de sécurité des données qui s'applique aux différents acteurs 
de la chaîne monétique. Le PCI DSS spécifie 12 conditions de conformité, regroupées dans 6 
groupes appelés « objectifs de contrôle ». Ci-dessous sont listées les conditions qui ont un lien 
direct avec la gestion des vulnérabilités et des tests d’intrusion. Elles sont classées selon les 
contrôles CIS : 

- CIS-1 : 2.4, 7.1.4, 8.1, 8.2, 8.2.2, 8.5, 8.6, 9.5, 9.6, 9.7, 9.8, 9.9, 10.1, 10.6.1, 11.1, 11.1.1, 
11.4, 11.5, 12.10.5, 12.3, 12.3.3;  

- CIS-2 : 2.4, 9.9, 10.1, 10.6.1, 11.1, 11.1.1, 11.4, 11.5, 12.10.5, 12.3.3, 12.3.7; 
- CIS-3 : 6.1, 6.2, 6.5, 10.6.3, 11.2, 11.3, 11.5.1, 12.2, 12.5.2, 12.10; 
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- CIS-9 : 1.2, 2.2, 11.2; 
- CIS-20 : 2.1, 8.1, 8.2, 8.5, 8.6, 12.3. 

Gartner 

Les documents de référence de la firme de conseil et de recherche Gartner serviront également 
de guide dans la définition et la mise en place du processus, ainsi que dans l’exécution des activités 
du processus à la Société, incluant l’exécution des tests d’intrusion et de vulnérabilité. 
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