
Messages des

Elements de contexte

• Le gouvernement de Quebec vit une operation de transformation numerique sans precedent.

• Le gouvernement du Quebec met tout en place pour accompagner les citoyens dans cette
transition vers I'utilisation des services en ligne.

• Chaque ministere et organisme propose sa propre prestation de services, comme c'est le cas
a la SAAQ. Pour faciliter I'acces aux services en ligne des citoyens, nous visons a ce que les
ministeres et organismes utilisent le Service d'authentification gouvernementale comme
solution. Rappelons que le Service d'authentification gouvernementale remplacera
graduellement la solution clicSEQUR -Citoyens.

• SAAQclic est le nouveau portail de services en ligne de la Societe de I'assurance automobile
du Quebec.

• Le Service d'authentification gouvernementale est la composante qui permet
I'authentification dans SAAQclic. Les ameliorations qui doivent etre apportees a SAAQclic
n'ont pas trait a la nouvelle solution d'authentification.

• Les 2 projets (SAAQclic et SAG) sont geres separement car le SAG sera appele a servir de
solution d'authentification a d'autres services en ligne des Ministeres et organismes

• Le calendrier de deploiement sera connu en temps opportun car des travaux se font en
parallele avec les ministeres et organismes interesses par le SAG.

• Les statistiques de creation de compte demontrent que le premier deploiement du Service
d'authentification gouvernementale est un succes.

• (Voir document de statistiques)

C'est quoi le Service d'authentification gouvernementale - comment se creer un compte et
comment ?a fonctionne

• Le Service d'authentification gouvernementale est le moyen mis en place par le
gouvernement du Quebec pour proteger les renseignements personnels des citoyens.
Le gouvernement protege I'identite numerique des citoyens. Plusieurs ont deja une identite
numerique (en reference aux traces qu'ils laissent sur le Web - exemple : on a qu'a googler
un nom pour obtenir de I'information a son sujet) et le gouvernement voit a fournir un moyen
de les proteger.

• Les quatre (4) informations demandees a la creation du compte permettent une
authentification forte afin d'eviter une usurpation d'identite. Nous ne faisons pas cela pour
accumuler de I'information sur les citoyens, d'ailleurs le gouvernement detient deja ces
informations sur vous. C'est dans un souci d'identification, un amalgame entre pieces
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d'identite a portee de main et une autre information (comme I'avis de cotisation) qui ne s'y
retrouve pas pour eviter le vol d'identite si vous perdez votre portefeuille.

• La creation d'un compte au Service d'authentification gouvernementale ne prend que
quelques minutes. Pour ce faire, le citoyen doit avoir en main ses cartes d'assurance sociale,
d'assurance maladie, de permis de conduire et son numero d'avis de cotisation. Le citoyen
pourra creer son compte en quelques dies.

• Une fois le compte cree, il en resultera un gain de temps considerable pour I'acces aux services
en ligne, en tout temps, sur I'appareil de son choix (ordinateur, telephone mobile ou tablette)
utilisant le Service d'authentification gouvernementale, notamment SAAQclic. Un gain de
temps aussi pour suivre I'etat d'evolution d'une demande soumise aupres d'un ministere ou
organisme public.

• Pour acceder a certains services en ligne du gouvernement du Quebec a I'aide du Service
d'authentification gouvernementale, le citoyen doit se rendre sur le site Web du ministere ou
de I'organisme public afin de selectionner le service en ligne souhaite. II est a noter
qu'actuellement plusieurs services en ligne (dont ceux de SAAQclic) demeurent disponibles
sans necessiter une connexion au Service d'authentification gouvernementale.

• Si un citoyen a besoin d'assistance pour la creation d'un compte au Service d'authentification
gouvernementale, il peut voir notre tutoriel de creation de compte sur
Quebec.ca/authentification-gouvernementale ou telephoner au 1 877 644-4545 (Services
Quebec). Une campagne publicitaire numerique a d'ailleurs ete mise en place pour informer
la population.

Messages a communiquer peu importe les questions posees

• Le gouvernement du Quebec ne fait aucun compromis sur la securite des donnees. C'est
pourquoi il exige plusieurs informations pour valider I'identite des citoyens. L'acces au Service
d'authentification gouvernementale a ete con$u pour assurer un equilibre entre la
convivialite d'une large offre de services en ligne et la protection des renseignements
personnels.

• Les citoyens ont besoin de se creer un seul compte pour acceder aux services en ligne des
ministeres et organismes du gouvernement du Quebec. Lors des futurs deploiements du
Service d'authentification gouvernementale, leur acces aux services en ligne sera plus simple.

• Une authentification forte en ligne est non negociable. Nous n'avons qu'a se rappeler les
incidents connus des dernieres annees. 90 % des vulnerability informatiques decouvertes
peuvent etre exploitees par des attaquants aux competences techniques limitees. Source :
Analyse NVD du NIST - Vulnerability record en 2021 | Redscan et ncta-2020-f-web.pdf
(cyber.gc.ca). Le gouvernement du Quebec veut dieter la voix pour les entreprises.
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Questions et reponses
Pourquoi le ministre de la Cybersecurite et du Numerique n'est-il pas sort! publiquement depuis
la mise en service de SAAQclic le 20 fevrier ?

— Le projet CASA, incluant SAAQclic, est de la responsabilite de la Societe de I'assurance
automobile du Quebec. C'est a la SAAQ de presenter son offre de services a la population.

— Mon ministere a ete implique avec la SAAQ pour I'arrimage du Service d'authentification
gouvernementale avec SAAQclic.

— Nous avons considere, peut-etre a tort, qu'il etait plus simple pour la population que la
publicity du SAG soit integree a celle de SAAQclic, etant donne qu'il s'agit d'un continuum de
services qui devrait etre le plus transparent possible pour la population.

— Notre plan etait de sortir parler du SAG dans un second temps, une fois ('implantation de
SAAQclic bien enclenchee.

Quelle est votre responsabilite, ou celle de votre ministere, par rapport a ce qui arrive a la SAAQ
?

— C'est la SAAQ qui est responsable du projet CASA.

— Ce projet a ete demarre avant la creation du ministere, avant meme les nouvelles regies qui
s'appliquent aux projets en ressources informationnels du gouvernement. II a ete approuve
par le Conseil d'administration de la SAAQ en mai 2017 et non par le Conseil du tresor ou le
gouvernement. C'est done bien avant la creation du MCN.

— Le MCN n'est pas responsable de la realisation de ce projet, ni d'ailleurs des projets des autres
ministeres et organismes. Notre role est de recommander I'autorisation des projets au Conseil
du tresor ou au gouvernement, apres avoir a nalyse les dossiers d'affaires et nous etre assures
qu'ils sont conformes et coherents avec la Strategic de transformation numerique et la
Politique sur la cybersecurite. Nous allouons les sommes necessaires aux projets, mais nous
ne sommes pas responsables de les realiser. Nous effectuons cependant un suivi serre des
principaux indicateurs, nommement le respect de la portee, du calendrier et des couts.

— Le MCN est responsable de developper des programmes et des politiques afin de favoriser la
transformation numerique de I'administration publique mais aussi de rendre disponibles des
services communs pour I'ensemble des organismes publics, comme les services de
telecommunication et de radio-communication, des services d’infrastructures et de centres
de traitement, des services administratifs comme SAGIR.

Confidentiel mais accessible pour la CG



— Nous sommes aussi a developper des services qui sont plus specifiquement destines a la
population, comme le Service d'authentification gouvernemental, qui est utilise par la SAAQ.

— Les projets visant a soutenir les operations et les services offerts specifiquement par un
organisme public sont de la responsabilite de cet organisme.

On a entendu dire que plusieurs personnes ont du se rendre a des succursales de la SAAQ parce
qu’ils n'ont pas reussi a se creer un compte en ligne ou parce que c'est trop complique de le
faire.

— En effet, beaucoup de choses ont ete dites, permettez-moi de rectifier certains faits.

— Tout d'abord, nous allons atteindre aujourd'hui les 100 000 comptes crees dans le SAG. Je
parle ici de comptes pour lesquels le processus de verification de I'identite a ete complete
avec succes, permettant ainsi I'acces aux services de SAAQclic.

— Nous avons re?u jusqu'a maintenant que tres peu de plaintes de personnes ayant utilise le
service qui I'on trouve trop complique. Ironiquement, ce sont les gens qui ne I'ont pas essaye
qui le trouve trop complique.

— Nous avons congu le SAG de maniere a etablir un equilibre entre la facilite d'acces au service
et la securite. Pour faire une verification de i'identite en ligne, il faut etre en mesure de faire
I'appariement entre un certain nombre de renseignements. Nous avons choisi ceux qui se
retrouvent sur les trois documents que la grande majorite des gens disent, selon un sondage
Leger, avoir en leur possession, et qui sont, dans I'ordre : leur carte d'assurance maladie, leur
avis de cotisation et le permis de conduire.

— On entend beaucoup parler que c'est complique d'avoir le numero de I'avis de cotisation;
c'est un faux probleme. La majorite des gens retrouvent facilement leur avis de cotisation de
I'une des deux dernieres annees. S'ils ne les retrouvent pas, ils peuvent appeler a Services
Quebec au 1 877 644-4545 pour I'obtenir. S'ils n'en ont pas, ils peuvent demande un code
secret qui leur sera transmis par la poste. Plus de 40 000 personnes ont demande leur code
secret, done I'avis de cotisation n'est pas un bioquant.

Vous etes le ministre de la transformation numerique. Etes-vous inquiet de ce qui se passe a la
SAAQ et qu'est-ce que vous compter faire ?

— Sincerement, oui je suis inquiet. Je suis inquiet et surpris.

— Vous comprendrez que le projet CASA est le premier projet de transformation numerique du
gouvernement d'une telle ampleur. C'est la raison pour laquelle j'y portais une grande
attention et que j'ai demande a des hauts fonctionnaires de la Societe de venir me presenter
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des topos pour m'assurer que tout se deroulait bien. Nous avons aussi re^u des rapports du
verificateur externe du projet, rapports qui sont presentes au Conseil d'administration. Tous
les signaux etaient au vert.

— J'ai aussi demande au dirigeant principal de I'information de m'informer de toute situation
preoccupante touchant ce projet. Rien ne me permettait d'anticiper les evenements actuels
sur la base des informations que I'on m'a fournies.

— J'ai donne le mandat au dirigeant principal de I'information d'identifier les moyens que nous
avons a notre disposition afin de nous assurer que les problemes informatiques rencontres
par la SAAQ soient corriges le plus rapidement possible et que les verifications necessaires
soient faites pour trouver les raisons qui expliquent ce que la population vit actuellement et
pourquoi il n'a pas ete possible de le detecter avant.

Est-ce le signal que la transformation numerique va mat et que la population devra s'habituer a
revivre un tel episode avec d'autres organisations gouvernementales ?

— Je comprends cette inquietude, mais elle ne m'apparaft pas fondee. Les projets de
transformations numeriques qui sont actuellement menes au gouvernement du Quebec se
font de maniere graduelle, par etape, et non sous la forme de ce que I'on pourrait appeler un
« big bang » comme a la SAAQ.

— Plusieurs initiatives ont ete mises en place au cours des dernieres annees et I'integration s'est
faite en douceur, positivement.
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Pieges a eviter

• Mentionner que I'authentification sera simplifiee dans le portail du Service d'authentification
gouvernementale, i.e. en exigeant moins d'information comme c'est le cas en point de service
(2 informations plutot que 4). Le numero d'avis de cotisation par telephone etc..

• Mentionner que les citoyens n'ont peut-etre pas compris qu'ils pouvaient continuer de
renouveler leur permis de conduire et leur immatriculation en payant simplement... et non
en se creant un compte au Service d'authentification gouvernementale afin d'acceder aux
services en ligne de SAAQclic. L'idee est de ne pas souligner que la page SAAQclic pourrait
etre plus claire.

• Ne pas parler du projet 2, i.e. du portefeuille numerique etant donne qu'il est en
developpement. Garder I'emphase sur la solution d'authentification.

• Ne pas parler de biometrie et de reconnaissance faciale. Aucune decision n'est prise.
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