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Re: Prime aux bogues et SaagCIic

From: "Gauthier, Steve" <steve.gauthier@mcn.gouv.qc.ca>
To: "Waterhouse, Steve" <steve.waterhouse@mcn.gouv.qc.ca>
Cc: "Smith, Karine" <karine.smith@mcn.gouv.qc.ca>
Date: Fri, 27 Jan 2023 12:58:45 +0000
Yt
et Numérique rrK3
Québec eaea
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lls n’ont pas encore transmis les rapports mais ils nous avaient dit qu’ils le feraient!
Nous allons nous en assurer.

Bonne journée,

Steve Gauthier
Directeur général du Centre gouvememental de cyberdéfense
Ministére de la Cybersécurité et du Numérique

LE MINISTERE DE LA CYBERSECURITE ET DU NUMERIQUE
SOULIGNE SA PREMIERE M.;;;_
ANNEE D’EXISTENCE >

. ol C

De : Waterhouse, Steve <Steve.Waterhouse@ mcn.gouv.gc.ca>
Envoyé : 26 janvier 2023 10:53

A : Gauthier, Steve <Steve.Gauthier@mcn.gouv.qc.ca>

Objet : Re: Prime aux bogues et SaaqClic

Cybersécurité
et Numérigue

Québec

Vous serez gardé informé des résultantes ?

Steve Waterhouse, CD, CISSP,
Chef gouvernemental de la sécurité de I'information

Confidentiel mais accessible pour la CG
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Sous-ministre adjoint a la sécurité de l'information gouvernementale et a la cybersécurité
Ministere de la Cybersécurité et du Numérique
880, chemin Sainte-Foy, 10 étage, Québec (Québec) G1S 2L.2
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steve.waterhouse@mecn.qouv.qc.ca

hitps://www.quebec.ca/gouv/ministere/cybersecurite-numerique
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Ce message est confidentiel et est a 'usage exclusif du destinataire identifié ci-dessus. Toute autre personne
est, par les présentes, avisée qu'il lui est strictement interdit de le diffuser, de le distribuer, d'en dévoiler le
contenu ou de le reproduire. Si vous avez regu cette communication par erreur, veuillez en informer
I'expéditeur par courrier électronique immédiatement et détruire |'original de ce message ainsi que toute
copie.

From: Gauthier, Steve <Steve.Gauthier@mcn.gouv.qc.ca>
Sent: Thursday, January 26, 2023 7:41:51 AM

To: Waterhouse, Steve <Steve.Waterhouse@mcn.gouv.qc.ca>
Subject: TR : Prime aux bogues et SaaqClic

Cybersécurité
et Numérique

Québec raea
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SAAQClic sera introduit au PAB apres sa mise en production.

Concernant les PenTests, ceux du CGCD sont annulés mais a ma connaissance ils en ont fait
(a I'externe) de leur coté.

Bonne journée,

Steve Gauthier
Directeur général du Centre gouvememental de cyberdéfense
Ministére de la Cybersécurité et du Numérique
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De : Provencher, Francis <Francis.Provencher@mcn.gouv.qc.ca>
Envoyé : 23 janvier 2023 16:15

A : Gauthier, Steve <Steve Gauthier@mcn.gouv.qc.ca>

Objet : Prime aux bogues et SaaqClic

Cybersécurité
et Numérique
Québec

Bonjour Steve,

Comme tu le sais, SAAQClic, la nouvelle prestation de services électronique annoncée en grande
pompe dans les derniers jours par la SAAQ devait entrer dans la portée du programme de prime aux
bogues lors de son dévoilement.

Nous avons recu une communication de la part de la SAAQ ce matin, nous informant que les tests
d’intrusion prévus dans les deux prochaines semaines étaient annulés et que I’entrée dans la portée
du programme de prime aux bogues était décalée aprés la mise en ligne de la prestation
électronique de services.

Les conséquences d'introduire la prestation électronique de service dans la prime aux bogues apres
sa mise en production nombreuses. Certains chercheurs de la communauté de la sécurité de
I'information pourraient entre autres tester la prestation électronique de services directement en
production et rapporter des vulnérabilités via les médias, ce qui pourrait avoir des impacts notables
guand a la confiance que le public peut accorder a celle-ci. En leurs offrant ce mécanisme, celui
réduit considérablement les risques ou démontre clairement de la mauvaise intention.

Bonne journée

Francis Provencher
Directeur de la prévention, de la détection et de la gestion des incidents
Sous-ministériat adjoint a la sécurité de l'information gouvernementale et a la cyberseécurite

Ministére de la Cybersécurité et du Numérique
880, chemin Sainte-Foy, 3% étage, Québec (Québec) G1S 2L.2

T, A
hitps://www.quebec.ca/gouv/ministere/cybersecurite-numerique
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